Cyfeirnod Rhyddid Gwybodaeth: SCHTh 02-20
Cais:
1) a fyddech gystal ag anfon copi o’r gydnabyddiaeth eich bod wedi derbyn cais gwrthrych am wybodaeth A’R llythyr ymateb rydych chi’n defnyddio ar hyn o bryd, os gwelwch chi’n dda
2) copi o’r 5 asesiad effaith diogelu gwybodaeth diwethaf a gwblhawyd
3) copi o unrhyw hyfforddiant llywodraethu gwybodaeth gorfodol mewnol rydych chi’n rhoi i staff a ysgrifennwyd yn ystod y ddwy flynedd ddiwethaf, gan gynnwys unrhyw sleidiau cyflwyniad a fideos ac unrhyw gyfryngau arall
4) copi o unrhyw gyfarwyddiadau a roddir i staff er mwyn lleihau achosion o dorri rheoliadau diogelwch data, er enghraifft, edrych dros waith
5) copi o unrhyw bolisïau a weithredwyd yn ystod y ddwy flynedd ddiwethaf o fewn y sefydliad er mwyn helpu i leihau effaith amgylcheddol y sefydliad?
6) a gaf i gopi o’r raddfa risg rydych chi’n defnyddio i werthuso digwyddiadau diogelwch data os gwelwch chi’n dda?

Ymateb:
1. Nid ydym yn dal llythyrau cydnabod ac ymateb safonol gan fod pob cais gwrthrych am wybodaeth yn cael ei drin yn unigol gyda’r wybodaeth berthnasol ar gyfer pob ymholiad.
2. Dim gwybodaeth yn cael ei dal
3. Cynhwysir copi o gyflwyniad PowerPoint ar Risg sydd wedi’i ysgrifennu’n fewnol a’i ddefnyddio ar gyfer hyfforddiant yn ystod y 2 flynedd ddiwethaf gyda’r e-bost hwn.
4. Gweler ynghlwm 2 e-bost sydd wedi’u hanfon at holl aelodau staff SCHTh i’w cynorthwyo o ran lleihau achosion o dorri rheoliadau diogelwch. Mae’n rhaid i bob aelod staff gwblhau nifer o fodiwlau hyfforddi gorfodol ar-lein drwy’r Ganolfan Genedlaethol ar gyfer Technolegau Dysgu Cymhwysol, a redir gan y Coleg Plismona, sy’n cynnwys Diogelu Data, Diogelu Gwybodaeth ac Asesu Risg, ar sail reolaidd.
5. Dim gwybodaeth yn cael ei dal
6. Cyfeirir unrhyw ddigwyddiadau diogelwch data at Swyddog Diogelu Data ein swyddfa, a fydd yna’n siarad â Swyddfa’r Comisiynydd Gwybodaeth yn uniongyrchol am arweiniad ynghylch pob achos unigol. Gweler dolen i’w gwefan isod.
https://ico.org.uk
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Diogelu Data

Mae’n hollbwysig fod pob aelod staff yn llwyr ymwybodol o oblygiadau’r Ddeddf Diogelu Data a’r
Rheoliad Cyffredinol ar Ddiogelu Data.

Bellach, mae gan SCHTh ei pholisi diogelu data ei hun, fel yr argymhellwyd yn adolygiad mewnol
diweddar TIAA ar y Rheoliad Cyffredinol ar Ddiogelu Data. (wedi’i atodi)

Er ei fod yn hollbwysig eich bod chi’'n ymwybodol o gynnwys y polisi cyfan, os gwelwch chi’'n dda,
talwch sylw arbennig i Adran 5, Egwyddorion, Unplygrwydd a Chyfrinachedd (diogelwch). Mae hyn
yn cyfeirio at Bolisi Dosbarthiadau Diogelwch y Llywodraeth. Rhaid i holl aelodau staff SCHTh fod yn
ymwybodol o hyn a sicrhau bod yr holl ddogfennau sy’n cael eu datgelu tu allan i SCHTh yn
cydymffurfio a Pholisi Dosbarthiadau Diogelwch y Llywodraeth. Nid yw’n ddigon marcio e-byst.
Mae’n rhaid dosbarthu dogfennau, adroddiadau ac ati sydd ynghlwm yn yr un fformat. Dilynwch y
ddolen isod am ragor o wybodaeth am hyn:

http://dppi/sites/default.aspx?sitelD=164&pagelnstancelD=79892&pagelD=5

Er bod gennym ein polisi diogelu data ein hun, rydyn ni’'n defnyddio arfau asesiad effaith diogelu
data’r heddlu:

http://dppi/sites/default.aspx?sitelD=186&pagelD=16

Mae arfau asesiad effaith diogelu data’n rhan hollbwysig o unrhyw broses/prosiect/menter newydd,
ac yn ofyniad hanfodol o dan y Rheoliad Cyffredinol ar Ddiogelu Data.

Yn gyffredinol, mae defnydd cyson o arfau asesiad effaith diogelu data yn gwella ymwybyddiaeth o
faterion preifatrwydd a diogelu data o fewn SCHTh. Hefyd, mae’n sicrhau bod yr holl staff perthnasol
sy’n gysylltiedig & chynllunio prosiectau’n meddwl| am breifatrwydd yn ystod y camau cynnar ac yn
mabwysiadu ymagwedd ‘diogelu data drwy ddylunio’.

Mae arf asesiad effaith diogelu data hefyd yn cyflwyno manteision cydymffurfio ehangach oherwydd
gall fod yn ffordd effeithiol o asesu a dangos eich cydymffurfiaeth &'r holl rwymedigaethau ac
egwyddorion diogelu data.

Fodd bynnag, nid ymarfer cydymffurfiaeth yn unig yw arfau asesiad effaith diogelu data. Mae arf
asesiad effaith diogelu data effeithiol yn eich galluogi i adnabod a datrys problemau’n gynnar, gan
gyflwyno manteision ehangach i unigolion a SCHTh. Gall cynnal a chyhoeddi arf asesiad effaith
diogelu data hefyd wella tryloywder a’i wneud yn haws i unigolion ddeall sut a pham rydych chi'n
defnyddio eu gwybodaeth.

Dylai’r arweinydd prosiect/perchennog ased gwybodaeth gyflawni arfau asesiad effaith diogelu
data.

Ceir canllawiau llawn drwy ddilyn y ddolen uchod, ond DYLECH OFYN Y CWESTIYNAU CANLYNOLI
CHI’CH HUN. OS FYDDWCH CHI’N ATEB BYDD/YDY/YDW | UNRHYW UN O’R RHAIN, MAE’N RHAID
CWBLHAU ARF ASESIAD EFFAITH DIOGELU.

Rhestr Wirio

A fydd y prosiect yn cynnwys prosesu data personol?

A fydd y prosiect yn cynnwys casglu gwybodaeth newydd am unigolion?

A fydd angen i unigolion roi gwybodaeth am eu hunain ar gyfer y prosiect?

A yw’r prosiect yn cynnwys technoleg newydd neu gwmni newydd sy’n dal data personol?




http://dppi/sites/default.aspx?siteID=164&pageInstanceID=79892&pageID=5

http://dppi/sites/default.aspx?siteID=186&pageID=16



A fydd gwybodaeth am unigolion yn cael ei datgelu i sefydliadau neu bobl sydd heb gael mynediad
rheolaidd i'r wybodaeth o’r blaen?

Ydych chi’n defnyddio gwybodaeth am unigolion ar gyfer diben nad yw’n cael ei defnyddio ar ei
gyfer ar hyn o bryd, neu mewn ffordd sydd ddim yn cael ei defnyddio ar hyn o bryd?

A yw'r prosiect yn cynnwys defnyddio technoleg newydd y gellir ei ystyried yn ymyrryd ar
breifatrwydd?

(Er enghraifft, biometreg, adnabod wynebau neu ddefnyddio data cyfeiriad darparwr rhyngrwyd)
A fydd y prosiect yn effeithio ar y ffordd y mae gwybodaeth bersonol yn cael ei chadw neu
ddiogelu?

(Er enghraifft, ar system newydd / gyda chyflenwr newydd)

A yw’r wybodaeth dan sylw’n cynnwys data sensitif?

(Er enghraifft, cofnodion meddygol, cofnodion troseddol, neu wybodaeth arall y mae pobl yn
debygol o’i ystyried yn wybodaeth breifat)

A fydd y prosiect yn defnyddio proffilio systematig ac eang® neu benderfyniadau awtomataidd i
wneud penderfyniadau arwyddocaol am bobl neu er mwyn helpu i wneud penderfyniad am
fynediad rhywun at wasanaeth, cyfle neu fudd?

A yw’r prosiect yn cynnwys monitro man sy’n hygyrch i’r cyhoedd ar raddfa fawr??

A fydd y data’n cael ei gyfuno, cymharu neu baru o ffynonellau lluosog?

A fydd y prosiect yn prosesu data personol mewn ffordd sy’n cynnwys olrhain ymddygiad lleoliad
ar-lein neu all-lein unigolyn?

A fydd y prosiect yn prosesu data personol plant neu ddata personol unigolion sy’n agored i niwed
ar gyfer proffilio neu benderfyniadau awtomataidd neu ar gyfer dibenion marchnata, neu’n cynnig
gwasanaethau ar-lein iddynt yn uniongyrchol?

A fydd y prosiect yn prosesu data personol a allai arwain at berygl o niwed corfforol yn achos torri
rheoliadau diogelwch?

Effaith Cydraddoldeb

Yn yr un modd ag y mae arf asesiad effaith diogelu’n asesu ein cydymffurfiaeth & hawliau
preifatrwydd unigolion, mae Asesiad Effaith Cydraddoldeb yn mynd i’r afael ag effeithiau
polisi/gweithdrefn/gweithgarwch mewn perthynas & hil pobl, crefydd neu gred, ailbennu rhywedd,
cyfeiriadedd rhywiol, anabledd, priodas neu bartneriaeth sifil, oed neu feichiogrwydd a mamolaeth.
Mae hyn yn cynnwys edrych am gyfleoedd ar gyfer hyrwyddo cydraddoldeb sydd wedi’u colliyny
gorffennol neu a allai gael eu defnyddio’n well, yn ogystal ag effeithiau negyddol neu andwyol y gellir
eu dileu neu eu lliniaru, lle bo hynny’n bosibl.

Yn yr un modd ag arfau asesiad effaith diogelu, mae angen i asesiadau effaith cydraddoldeb gael eu
cwblhau gan BOB aelod staff wrth ystyried unrhyw beth newydd. Er enghraifft, cwblhawyd asesiad
effaith cydraddoldeb ar gyfer praesept heddlu’r dreth gyngor.

Mae’n ofynnol cyhoeddi rhain ar wefan y Comisiynydd ar 6l eu cwblhau.
Ceir canllawiau llawn drwy ddilyn y ddolen ganlynol:

http://dppi/sites/default.aspx?sitelD=116&pagelD=162

! Ceir diffiniad o ‘systematig ac eang’ yn atodiad 3.
2 Ceir diffiniad o ‘raddfa fawr’ yn atodiad 3.



http://dppi/sites/default.aspx?siteID=116&pageID=162
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Bawb,

SWYDDOGOL

Fel rwy’n siwr eich bod chi gyd yn ymwybodol, mae gennym archwiliad ar 8 lonawr gyda Swyddfa’r
Comisiynydd Gwybodaeth. Roeddwn i am atgoffa pobl am bwysigrwydd diogelwch gwybodaeth yn
barod ar gyfer yr ymweliad hwnnw.

Prosesau i’'w dilyn ar 6l achos o dorri rheoliadau diogelu data — Gweler ynghlwm y prosesau
sydd angen eu dilyn os yw rheoliadau diogelu data’n cael eu torri. Er bod achosion o’r fath
yn brin, mae’n bwysig fod pawb ohonoch yn ymwybodol o’r prosesau sydd angen eu dilyn. Y
peth pwysicaf yw adrodd amdano. Os teimlir ei fod yn ddifrifol, mae’n rhaid i ni adrodd
amdano wrth Swyddfa’r Comisiynydd, ac mae’n rhaid gwneud hyn o fewn 72 awr.

Diogelwch Gwybodaeth — Disgwylir i bob gweithiwr gymryd cyfrifoldeb am y wybodaeth
maen nhw’n creu, deall ei sensitifrwydd a sicrhau ei bod yn cael ei thrin yn briodol. Mae POB
gweithiwr yn gyfrifol am ddiogelwch gwybodaeth.

Gyda’r cynnydd o ran gweithio ystwyth, mae rhai pwyntiau y dylai pawb ohonom fod yn ymwybodol
ohono pan rydyn ni i ffwrdd o’r swyddfa, ac yn wir, ein desgiau:

O

o
o]

Peidiwch BYTH a gadael eich gliniadur heb ofalydd mewn man cyhoeddus, gan gynnwys ei
adael yn eich car.

Dylech ond mynd a gwaith papur sy’n hanfodol i'r gwaith rydych chi'n ei wneud allan o’r
swyddfa. Dylid mynd a chyn lleied o ddogfennau a phosibl allan o’r swyddfa.

Gwnewch yn siwr fod gwaith papur yn cael ei gadw mewn bag diogel y gellir ei gloi.
Byddwch yn ymwybodol o’r hyn sydd o’ch cwmpas BOB AMSER wrth ddefnyddio gliniaduron
mewn mannau cyhoeddus, gan ystyried y posibilrwydd o ddatgelu i unigolion heb awdurdod
yn ddamweiniol.

Peidiwch a chopio data sydd ar liniaduron i unrhyw gyfryngau arall, yn enwedig
cyfrifiaduron cartref.

Peidiwch a chadw paramedrau dilysu gyda’ch gliniadur, e.e. cyfrinair, allwedd ddiogel ac ati.
Peidiwch a rhannu’ch cyfrinair a neb.

Peidiwch a rhannu asedau a roddir i chi, e.e. cerdyn credyd cwmni. Os ydyw yn eich enw chi,
chi sy’n gyfrifol amdano, ac ni ddylech fod yn caniatdu i aelodau staff eraill ei ddefnyddio.
Dim ond ar sail “angen gwybod” y dylid rhannu gwybodaeth sensitif neu ddata personol (hyd
yn oed o fewn y swyddfa). Er bod angen cadw dogfennau ar y system sharepoint, os ydynt yn
arbennig o sensitif, gellir defnyddio cyfrinair i’'w diogelu a chyfyngu mynediad.

Sicrhewch fod pob dogfen yn glynu wrth Bolisi Dosbarthiadau Diogelwch y Llywodraeth. Nid
yw’n ddigon marcio e-byst. Mae’n rhaid dosbarthu dogfennau, adroddiadau ac ati sydd
ynghlwm yn yr un fformat.

Sicrhewch y glynir wrth y broses ar gyfer defnyddio cofion bach a donglau bob amser.
Glynwch wrth y polisi desg glir a’r gweithdrefnau sgrin glir bob amser.

Dyma rai o’r pethau sydd angen eu hystyried, ac yn sicr, nid yw hon yn rhestr gynhwysfawr. ‘Synnwyr
cyffredin’ yw’r rhan fwyaf o’r rheolau o gwmpas diogelu gwybodaeth. Cyfeiriwch hefyd aty
pecynnau hyfforddi NCALT rydych newydd eu cwblhau ar ddiogelu data a diogelu gwybodaeth, a’r
dudalen Diogelwch Gwybodaeth a Sicrwydd a DPPi.

http://dppi/sites/default.aspx?sitelD=164
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e Diffinnir risgiau fel digwyddiadau ansicr a fydd
vyn effeithio ar y sefydliad a’i amcanion os ydynt
vn digwydd.

e “Cymryd risg” yw gwneud rhywbeth ansicr a allai
fod a chanlyniad cadarnhaol neu negyddol;
gallem ennill, neu fe allem golli. Bydd faint y
gallem ennill, faint y gallem golli, a pha mor
debygol ydyn ni’n credu yw’r canlyniadau hyn yn
pennu pa un ai a ydym yn ystyried bod cymryd y
risg yn werth chweil.
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* Gellir diffinio awydd sefydliad ar gyfer risg fel maint y risg y mae sefydliad yn barod
i geisio neu dderbyn er mwyn cyflawni ei amcanion tymor hir.

 Mae’r Prif Gwnstabl a Chomisiynydd yr Heddlu a Throseddu ill dau wedi amlinellu
datganiad awydd risg o ‘Agored’.

Mae’r Prif Gwnstabl yn Agored i risg er mwyn cyflawni ei weledigaeth strategol ar
gyfer yr Heddlu. Er bod yn well ganddo ddewisiadau diogel sydd a gradd isel o risg
gweddilliol, mae’r Prif Gwnstabl yn barod i ystyried pob opsiwn mewn amgylchiadau
priodol a dewis yr un sydd fwyaf tebygol arwain at gyflenwi llwyddiannus, gan leihau
risg gweddilliol cyn belled a phosibl. Wrth ddarparu lefel budd busnes dderbyniol, mae
hyn yn syrthio’n foddhaus o fewn nod cyffredinol yr Heddlu i ddiogelu cymunedau
ardal Dyfed-Powys.

* Mae hyn yn cyfateb a Chynllun Heddlu a Throseddu’r Comisiynydd Heddlu a
Throseddu — Diogelu ein cymunedau gyda’n gilydd: Cydweithio er mwyn darparu
gwasanaeth o’r radd flaenaf sy’n weladwy a hygyrch, gan sicrhau bod ein
cymunedau’n aros yn ddiogel.
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 Mae bod yn “ymwybodol o risg” yn golygu eich

bod ¢

bygyt
gweit

ni’n cydnabod bod risgiau (gan gynnwys
niadau a chyfleoedd) yn gysylltiedig a’ch

ngareddau, ac rydych chi’'n barod i'w

hadnabod, asesu, rheoli a’'u monitro i’ch helpu i
gyflawni’ch amcanion yn llwyddiannus. Rheoli
Risg yw hyn.

* Mae Rheoli Risg yn rhan hollbwysig o reoli da —

hebddo, mae gennych lai o siawns cyflawni’ch
amcanion.
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Mae SCHTh yn gweithredu system o reoli risgiau
drwy ei chofrestr risg.

Mae'r gofrestr i’'w gweld ar sharepoint:

http://teams/sites/OPCC/OPCC%20Site/Workpla
ns/UPDATE%20ME/Risk%20Register%200PEN%?2
0-%20CURRENT.xIsx

Arf yw’r gofrestr risg, sy’n golygu ei bod ond yn
medru ychwanegu gwerth i’r sefydliad pan mae’n
cael ei DEFNYDDIO!!




http://teams/sites/OPCC/OPCC%20Site/Workplans/UPDATE%20ME/Risk%20Register%20OPEN%20-%20CURRENT.xlsx
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* Mae’r gofrestr risg wedi’i hadolygu, ac yn dilyn
trafodaethau gyda Huw, Ymgynghorydd Rheoli
Parhad Busnes a Risg yr Heddlu, a Carys, rydyn ni
wedi penderfynu ei symleiddio drwy gyfuno’r
cofrestri dynamig a chorfforaethol cyfredol i UN
Gofrestr Risg SCHTh.

* Er mwyn asesu’r cofnodion cyfredol, bydd
cyfarfodydd unigol yn cael eu trefnu a gofynnir
am ddiweddariadau yn ol yr angen.

e Terfyniry cais cyfredol am ddiweddariadau misol.
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* Mae angen ystyried y gofrestr risg fel ‘busnes
fel arfer’, FODD bynnag, nid yw hynny’n golygu
bod angen cofnodi gwaith ‘busnes fel arfer’.

* Dylid ystyried asesiadau risg ar gyfer unrhyw
broses/prosiect/menter newydd, ac os teimlir
bod risg yn gysylltiedig, dylid cwblhau ffurflen
gyflwyno cofrestr risg.
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Risk Management —Risk Register submission

Please use the below table to inform upon areas of risk identified within your business area. Please keep explanations brief and simple; where there is a link
to a Policy, Guidance or Protocol, please add a link (if available) in the Comments column.

Please return all completed forms to: cheryl.gayther.opcc@dyfed-powys.pnn.police.uk

For example: Delay in Introduction of Interim staffing If further delay; A.N. Other, Decision made in
Delay in Procurement new service to structure contract Business area People Board
introduction of IT | process ‘Licence Holders’ | extended to Oct discussions lead meeting of **/**/**
system. delayed until Sept | 2018 needed with HR in

2018. August 2018






Impact
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Risk Score

5 5 10

4 8 12

3 6 9 12

2 6 8 10
1 5

1 2 3 4 5
Likelihood
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Canllawiau

* Bydd dogfen ganllaw a thempled cyflwyno’n
cael eu hanfon at bawb.

* Ceir rhagor o wybodaeth ar dudalen Rheoli
Risg yr Heddlu.

7= Sites - Internet Explorer

-@@ <= [E3 rite:r/dppirsites

2 =] [ %] £ sites | UPDATE ME - General |

RISK MANAGEMENT

Search in site_

\‘

Business Continuity

Health & Safety (Arc hived
Page)

Insurance ¢Archived page)
Risk & BCM Group

(ATC hived P

age)

Ris k Registers
The Lighter Side

Subscribe Print

Welcome

The Forc e Risk Management role is to lead on risk and business continuity
management to safeguard and im prove the organis ation and its ability to deliver
sSenices.

This website is intended to provide you with information to help you to manage
nsks and so make the Force a safer. more efficient and effec tive organis ation.
Please keep vsiting the site. as it will evolve owver time.

Risk management looks at both threats and opportunities and is linked with
business continuity management. which addresses rsks to the delivery of policing
senices.

FPlease use the menu to the left to take a look at the elements relating to risk and
business continuity management _

For more information on Risk management please contact huw momans@dyfed-
powys pnn. police uk

"It is mot the sfrongest. nor the
most intelligent that will survive,
but those most responsive o

chrange.”™

Chares Darwin
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* Ery byddaf yn rheoli gweinyddu ac adrodd o
ran y cofrestri risg, mae PAWB yn GYFRIFOL
amdanynt.

* Mae risg yn eitem agenda ar gyfer holl
gyfarfodydd y Tim Gweithredol.

e Darperir adroddiad cryno sy’n tynnu sylw aty
5 prif risg, ynghyd ag unrhyw risgiau newydd
neu risgiau sy’'n dod i’r amlwg.
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| did a risk assessment of the dangers of not doing
a risk assessment, and decided it wasn't worth it.

Cwestiynau?
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